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 	Plagegeister aller Art und deren Bekämpfung: Trojaner/Malware per PDF
 Windows 7  Wenn Du nicht sicher bist, ob Du dir Malware oder Trojaner eingefangen hast, erstelle hier ein Thema. Ein Experte wird sich mit weiteren Anweisungen melden und Dir helfen die Malware zu entfernen oder Unerwünschte Software zu deinstallieren bzw. zu löschen. Bitte schildere dein Problem so genau wie möglich. Sollte es ein Trojaner oder Viren Problem sein wird ein Experte Dir bei der Beseitigug der Infektion helfen.
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 	    Trojaner/Malware per PDF
 
 
 
        
   Hallo Leute,
 

Habe heute von Avira einen Malware/Trojaner fund bekommen, und es kam per PDF, diese seite sollte im Cache gewesen sein.
 

Habe sie gelöscht nur kann nun nichts mehr passieren?
 

Und ja mein Adobe Reader war ungepatcht was ziemlich dumm von mir ist 
 

Besteht noch eine Gefahr ich habe nämlich darüber etwa gefunden:
 
 http://www.pcwelt.de/start/sicherhei...ch_durch_pdfs/
 

Es kam eine Fehlermeldung genau wie dort beschrieben, was soll ich machen?
 

Ich habe einmal Avira Antivir Personal Classic und Kaspersky Personal Security Suit.
 

Hier der Text
 

In der Datei 'C:\Dokumente und Einstellungen\XXX\Lokale Einstellungen\Anwendungsdaten\Mozilla\Firefox\Profiles\2sp2ihmh.default\Cache\_CACHE_001_'

wurde ein Virus oder unerwünschtes Programm 'HTML/Infected.WebPage.Gen' [virus] gefunden.

Ausgeführte Aktion: Datei löschen
 

Danke für Hilfe 
           
 
					
						Geändert von Zipper (18.07.2008 um 13:00 Uhr)
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 	    Trojaner/Malware per PDF
 
 
 
      Halli hallo   Zipper  


- Welches Betriebssystem nutzt du?
 

- Bei welcher Aktion hat dir Avira den Fund gemeldet? 
 

Um alle weiteren Hilfeleistungen zu erleichtern und deine Systemsicherheit zu erhöhen arbeite bitte folgendes gründlich ab:
 	 Deinstalliere entweder Avira oder Kaspersky! Zwei AV-Progs behindern sich gegenseitig!
	Software Updates aller installierten Programme auf die neueste Version (Secunia PSI kann hier wertvolle Hilfe leisten). 
 .
	Update der Viren-Signaturen deines Anti-Viren Programmes.
 .
	Treiberupdate der Hardware (Grafikkarte, Soundkarte).
 .
	Windows Update -> Der Frischmacher.
 .
	Vernünftige Ordneransicht -> Einstellungen.
 .
	Abschalten unnötiger Dienste:

XP_ dingens.org

Vista_ TechNET
 .
	Firewall aktivieren: (Wenn beim installiertem AV-Prog eine Firewall dabei ist so kann diese verwendet werden!)

XP_ Firewall

Vista_ Firewall
 .

Oben genannte Konfigurationen sind grundlegend wichtig! Führe sie also gewissenhaft durch und poste wenn es zu Problemen gekommen ist die du nicht selbstständig mit Hilfe der Boardsuche, Google oder Freunden lösen konntest.
 

Häufig gestellte Fragen: XP | Vista


 Erstellung eines Hijacklog
 

-Hier gibt es das Tool -> HijackThis

-Speichere es in einem eigenen Ordner! (z.B.: c:\Hijackthis\)

-Suche die Datei HiJackThis.exe und benenne sie um in 'This.com'

(Klick rechte Maustaste -> umbenennen)

-Starte nun mit Doppelklick auf This.com

-Klicke auf den rot markierten Button Do a system scan and save a log file

-Nach dem Scan öffnet sich ein Editor Fenster, kopiere nun dieses Logfile ab und füge es in deinen Beitrag im Forum mit ein)

- Wichtig: Durchsuche das Log-File nach persönlichen Informationen, wie z.B. deinen Realname, und editiere diese, bevor Du es postest.

- Alle Links im Log-File sollten wie folgt editiert werden -> z.B. h**p://meine-seite.de. Einfach, damit niemand auf die Idee kommt, auf die Links zu klicken.
 

Eine bebilderte Anleitung findet sich in unserem FAQ-Bereich: HJT-Anleitung 
      


__________________
  
    
				__________________
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 	    Trojaner/Malware per PDF
 
 
 
      Hi vielen dank für die ausführliche und hilfreiche Antowort.
 

- Ich nutze Windows XP Home mit Serive Pack 3.
 

- Der Fund war als ein Adobe Update kam, und es kam ohne zu fragen oder so ich glaube es war Adobe Extension Manager oder ein anderes Adobe Programm da ich wie das kam sofort alles beendet habe, aufjedenfall gab es ein Update, sonst hatte ich ein Bild geöffnet und sonst Icq,Xfire, und 3 Internetfenster,

das waren aber Seiten die ich auch öfters besuche eine war Cs-Expert, Esl und noch eine. Ja sonst war nichts auf dann kam die Meldung von Avira schon Malware gefunden und da war schon das mit dem Adobe Reader und dann kam die Fehlermeldung sofort alles beendet und dananach den Adobe Reader erstmal runtergeworfen.
 

- Habe nun mit Secuni alles erneuert bzw deinstalliert es waren darunter VLC Media Player, Winamp, Java , Flashplayer (Active-X unter anderem)

So diese habe ich alle erneuert.
 

-Viren Signaturen habe ich alle geupdatet
 

- Windows Update kam nur eins das eine Zertifikats Tool was ich auch installiert habe.
 

-Vernünfitige Ordneransicht auch gemacht.
 

-Unnötige dienste sind meist abgeschaltet-
 

-Firewall habe ich im Kaspersky Paket mit drinne nur bei Netzwerkverbiundungen wird dann diese Schloss bei dem Bild nicht angezeigt, ist das normal?
 

Bei aktiver Windows Firewall ist es zu sehen.
 

Und hier mein HijackThis Logfile:
 

Logfile of Trend Micro HijackThis v2.0.2

Scan saved at 20:00:10, on 18.07.2008

Platform: Windows XP SP3 (WinNT 5.01.2600)

MSIE: Internet Explorer v7.00 (7.00.6000.16674)

Boot mode: Normal
 

Running processes:

C:\WINDOWS\System32\smss.exe

C:\WINDOWS\system32\winlogon.exe

C:\WINDOWS\system32\services.exe

C:\WINDOWS\system32\lsass.exe

C:\WINDOWS\system32\Ati2evxx.exe

C:\WINDOWS\system32\svchost.exe

C:\WINDOWS\System32\svchost.exe

C:\WINDOWS\system32\Ati2evxx.exe

C:\WINDOWS\system32\spoolsv.exe

C:\Programme\Avira\AntiVir PersonalEdition Classic\avguard.exe

C:\Programme\Avira\AntiVir PersonalEdition Classic\sched.exe

C:\Programme\Kaspersky Lab\Kaspersky Security Suite V\avp.exe

C:\Programme\Bonjour\mDNSResponder.exe

C:\Programme\Google\Common\Google Updater\GoogleUpdaterService.exe

C:\WINDOWS\Explorer.EXE

C:\WINDOWS\system32\PnkBstrA.exe

C:\WINDOWS\system32\svchost.exe

C:\Programme\VIA\RAID\raid_tool.exe

C:\Programme\Kaspersky Lab\Kaspersky Security Suite V\avp.exe

C:\Programme\Gemeinsame Dateien\Real\Update_OB\realsched.exe

C:\Programme\Logitech\GamePanel Software\LCD Manager\LCDMon.exe

C:\Programme\Logitech\GamePanel Software\LCD Manager\Applets\LCDCountdown.exe

C:\Programme\ATI Technologies\ATI.ACE\Core-Static\MOM.exe

C:\Programme\Logitech\GamePanel Software\LCD Manager\Applets\LCDClock.exe

C:\WINDOWS\RTHDCPL.EXE

C:\Programme\Logitech\GamePanel Software\LCD Manager\Applets\LCDPop3.exe

C:\Programme\Logitech\GamePanel Software\LCD Manager\Applets\LCDMedia.exe

C:\WINDOWS\system32\ctfmon.exe

C:\Programme\Messenger\msmsgs.exe

C:\Programme\ATI Technologies\ATI.ACE\Core-Static\ccc.exe

C:\Programme\Teamspeak2_RC2\TeamSpeak.exe

C:\Programme\Xfire\xfire.exe

C:\Programme\Avira\AntiVir PersonalEdition Classic\avgnt.exe

C:\Programme\Windows Media Player\wmplayer.exe

C:\Programme\Mozilla Firefox\firefox.exe

C:\Programme\ICQ6\ICQ.exe

C:\Programme\Trend Micro\HijackThis\HijackThis.exe
 

R1 - HKCU\Software\Microsoft\Internet Explorer\Main,Search Bar = http://google.icq.com/search/search_frame.php

R1 - HKCU\Software\Microsoft\Internet Explorer\Main,Search Page = http://google.icq.com

R0 - HKCU\Software\Microsoft\Internet Explorer\Main,Start Page = http://start.icq.com/

R1 - HKLM\Software\Microsoft\Internet Explorer\Main,Default_Page_URL = http://go.microsoft.com/fwlink/?LinkId=69157

R1 - HKLM\Software\Microsoft\Internet Explorer\Main,Default_Search_URL = http://go.microsoft.com/fwlink/?LinkId=54896

R1 - HKLM\Software\Microsoft\Internet Explorer\Main,Search Page = http://go.microsoft.com/fwlink/?LinkId=54896

R0 - HKLM\Software\Microsoft\Internet Explorer\Main,Start Page = http://go.microsoft.com/fwlink/?LinkId=69157

R0 - HKLM\Software\Microsoft\Internet Explorer\Search,SearchAssistant = 

R0 - HKLM\Software\Microsoft\Internet Explorer\Search,CustomizeSearch = 

R1 - HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings,ProxyOverride = *.local

R3 - URLSearchHook: Yahoo! Toolbar mit Pop-Up-Blocker - {EF99BD32-C1FB-11D2-892F-0090271D4F88} - (no file)

O2 - BHO: XTTBPos00 - {055FD26D-3A88-4e15-963D-DC8493744B1D} - C:\PROGRA~1\ICQTOO~1\toolbaru.dll

O2 - BHO: (no name) - {25CEE8EC-5730-41bc-8B58-22DDC8AB8C20} - (no file)

O2 - BHO: SSVHelper Class - {761497BB-D6F0-462C-B6EB-D4DAF1D92D43} - C:\Programme\Java\jre1.6.0_07\bin\ssv.dll

O2 - BHO: (no name) - {7E853D72-626A-48EC-A868-BA8D5E23E045} - (no file)

O2 - BHO: Windows Live Sign-in Helper - {9030D464-4C02-4ABF-8ECC-5164760863C6} - C:\Programme\Gemeinsame Dateien\Microsoft Shared\Windows Live\WindowsLiveLogin.dll

O2 - BHO: Google Toolbar Notifier BHO - {AF69DE43-7D58-4638-B6FA-CE66B5AD205D} - C:\Programme\Google\GoogleToolbarNotifier\2.1.1119.1736\swg.dll

O3 - Toolbar: ICQ Toolbar - {855F3B16-6D32-4fe6-8A56-BBB695989046} - C:\PROGRA~1\ICQTOO~1\toolbaru.dll

O4 - HKLM\..\Run: [RaidTool] C:\Programme\VIA\RAID\raid_tool.exe

O4 - HKLM\..\Run: [JMB36X Configure] C:\WINDOWS\system32\JMRaidTool.exe boot

O4 - HKLM\..\Run: [AVP] "C:\Programme\Kaspersky Lab\Kaspersky Security Suite V\avp.exe"

O4 - HKLM\..\Run: [TkBellExe] "C:\Programme\Gemeinsame Dateien\Real\Update_OB\realsched.exe"  -osboot

O4 - HKLM\..\Run: [avgnt] "C:\Programme\Avira\AntiVir PersonalEdition Classic\avgnt.exe" /min

O4 - HKLM\..\Run: [Launch LCDMon] "C:\Programme\Logitech\GamePanel Software\LCD Manager\LCDMon.exe"

O4 - HKLM\..\Run: [Launch LGDCore] "C:\Programme\Logitech\GamePanel Software\G-series Software\LGDCore.exe" /SHOWHIDE

O4 - HKLM\..\Run: [SkyTel] SkyTel.EXE

O4 - HKLM\..\Run: [StartCCC] "C:\Programme\ATI Technologies\ATI.ACE\Core-Static\CLIStart.exe" MSRun

O4 - HKLM\..\Run: [ATICustomerCare] "C:\Programme\ATI\ATICustomerCare\ATICustomerCare.exe"

O4 - HKLM\..\Run: [RTHDCPL] RTHDCPL.EXE

O4 - HKLM\..\Run: [Alcmtr] ALCMTR.EXE

O4 - HKLM\..\Run: [SunJavaUpdateSched] "C:\Programme\Java\jre1.6.0_07\bin\jusched.exe"

O4 - HKCU\..\Run: [CTFMON.EXE] C:\WINDOWS\system32\ctfmon.exe

O4 - HKCU\..\Run: [ICQ] "C:\Programme\ICQ6\ICQ.exe" silent

O4 - HKCU\..\Run: [MSMSGS] "C:\Programme\Messenger\msmsgs.exe" /background

O4 - HKUS\S-1-5-19\..\Run: [CTFMON.EXE] C:\WINDOWS\system32\CTFMON.EXE (User 'LOKALER DIENST')

O4 - HKUS\S-1-5-20\..\Run: [CTFMON.EXE] C:\WINDOWS\system32\CTFMON.EXE (User 'NETZWERKDIENST')

O4 - HKUS\S-1-5-18\..\Run: [CTFMON.EXE] C:\WINDOWS\system32\CTFMON.EXE (User 'SYSTEM')

O4 - HKUS\.DEFAULT\..\Run: [CTFMON.EXE] C:\WINDOWS\system32\CTFMON.EXE (User 'Default user')

O4 - Startup: Secunia PSI (RC3).lnk = C:\Programme\Secunia\PSI (RC3)\psi.exe

O9 - Extra button: (no name) - {08B0E5C0-4FCB-11CF-AAA5-00401C608501} - C:\Programme\Java\jre1.6.0_07\bin\ssv.dll

O9 - Extra 'Tools' menuitem: Sun Java Konsole - {08B0E5C0-4FCB-11CF-AAA5-00401C608501} - C:\Programme\Java\jre1.6.0_07\bin\ssv.dll

O9 - Extra button: Statistik für Web-Anti-Virus - {1F460357-8A94-4D71-9CA3-AA4ACF32ED8E} - C:\Programme\Kaspersky Lab\Kaspersky Security Suite V\scieplugin.dll

O9 - Extra button: Recherchieren - {92780B25-18CC-41C8-B9BE-3C9C571A8263} - C:\PROGRA~1\MICROS~3\OFFICE11\REFIEBAR.DLL

O9 - Extra button: (no name) - {e2e2dd38-d088-4134-82b7-f2ba38496583} - C:\WINDOWS\Network Diagnostic\xpnetdiag.exe

O9 - Extra 'Tools' menuitem: @xpsp3res.dll,-20001 - {e2e2dd38-d088-4134-82b7-f2ba38496583} - C:\WINDOWS\Network Diagnostic\xpnetdiag.exe

O9 - Extra button: ICQ6 - {E59EB121-F339-4851-A3BA-FE49C35617C2} - C:\Programme\ICQ6\ICQ.exe

O9 - Extra 'Tools' menuitem: ICQ6 - {E59EB121-F339-4851-A3BA-FE49C35617C2} - C:\Programme\ICQ6\ICQ.exe

O9 - Extra button: Messenger - {FB5F1910-F110-11d2-BB9E-00C04F795683} - C:\Programme\Messenger\msmsgs.exe

O9 - Extra 'Tools' menuitem: Windows Messenger - {FB5F1910-F110-11d2-BB9E-00C04F795683} - C:\Programme\Messenger\msmsgs.exe

O16 - DPF: {30528230-99f7-4bb4-88d8-fa1d4f56a2ab} (YInstStarter Class) - C:\Programme\Yahoo!\Common\yinsthelper.dll

O23 - Service: AntiVir PersonalEdition Classic Planer (AntiVirScheduler) - Avira GmbH - C:\Programme\Avira\AntiVir PersonalEdition Classic\sched.exe

O23 - Service: AntiVir PersonalEdition Classic Guard (AntiVirService) - Avira GmbH - C:\Programme\Avira\AntiVir PersonalEdition Classic\avguard.exe

O23 - Service: Ati HotKey Poller - ATI Technologies Inc. - C:\WINDOWS\system32\Ati2evxx.exe

O23 - Service: ATI Smart - Unknown owner - C:\WINDOWS\system32\ati2sgag.exe

O23 - Service: Kaspersky Personal Security Suite V (AVP) - Kaspersky Lab - C:\Programme\Kaspersky Lab\Kaspersky Security Suite V\avp.exe

O23 - Service: ##Id_String1.6844F930_1628_4223_B5CC_5BB94B879762## (Bonjour Service) - Apple Computer, Inc. - C:\Programme\Bonjour\mDNSResponder.exe

O23 - Service: FLEXnet Licensing Service - Macrovision Europe Ltd. - C:\Programme\Gemeinsame Dateien\Macrovision Shared\FLEXnet Publisher\FNPLicensingService.exe

O23 - Service: Google Updater Service (gusvc) - Google - C:\Programme\Google\Common\Google Updater\GoogleUpdaterService.exe

O23 - Service: InstallDriver Table Manager (IDriverT) - Macrovision Corporation - C:\Programme\Gemeinsame Dateien\InstallShield\Driver\1050\Intel 32\IDriverT.exe

O23 - Service: PnkBstrA - Unknown owner - C:\WINDOWS\system32\PnkBstrA.exe
 

--

End of file - 8164 bytes
 

So vielen Dank für die Kompetente Antowort  
  


__________________
        
 

   
 
 
 
  

        	

   
 	  Themen zu Trojaner/Malware per PDF
		
	adobe, antivir, avira, avira antivir, cache, code, datei, einstellungen, fehlermeldung, firefox, fund, gelöscht, html/infected.webpage.gen, kaspersky, leute, malware/trojaner, mozilla, nichts, pdf, personal, personal security, programm, security, seite, unerwünschtes programm, virus, was soll ich machen 

    
   
  « Verschiedene Generic Trojaner entdeckt. Wie kann man sie entfernen?
			|
			In Taskleiste erscheinen Fenster mit Werbung, beginnend mit "~". » 
    
  Ähnliche Themen: Trojaner/Malware per PDF
 
 	  malware und trojaner

Plagegeister aller Art und deren Bekämpfung - 28.10.2015 (11)
	  V9 Trojaner u. Malware auf dem PC

Log-Analyse und Auswertung - 16.09.2015 (7)
	  Trojaner und Malware auf meinem Laptop! Malwarebytes Anti-Malware hat 733 aufgespuert

Plagegeister aller Art und deren Bekämpfung - 12.12.2013 (19)
	  BKA-Trojaner und Malware

Log-Analyse und Auswertung - 29.03.2013 (9)
	  email link Malware Funde Heur.PE@4294967295, Malware@#nwdk01o66rpro, Malware@#2x6qrvr63cjrw

Plagegeister aller Art und deren Bekämpfung - 29.10.2012 (10)
	  Trojaner und Malware

Plagegeister aller Art und deren Bekämpfung - 17.08.2012 (1)
	  Malware Trojaner auf PC

Plagegeister aller Art und deren Bekämpfung - 03.03.2012 (16)
	  Log-Analyse nach Trojaner/Malware befall (Malware.Trace / Trojan.BHO)

Log-Analyse und Auswertung - 26.09.2011 (16)
	  Trojaner + Malware was tun?!

Log-Analyse und Auswertung - 11.08.2011 (4)
	  VLCsetup.exe Malware Trojaner? Malware Dropper!!

Plagegeister aller Art und deren Bekämpfung - 02.01.2011 (2)
	  Malware, Trojaner?

Log-Analyse und Auswertung - 31.08.2010 (20)
	  Malware Trojaner ?

Log-Analyse und Auswertung - 30.12.2009 (10)
	  Trojaner/Malware?

Plagegeister aller Art und deren Bekämpfung - 29.12.2009 (1)
	  Zig Trojaner und Malware

Plagegeister aller Art und deren Bekämpfung - 30.08.2009 (31)
	  Trojaner+Malware P2P

Log-Analyse und Auswertung - 28.10.2008 (1)
	  HELP...Trojaner und Malware auf´m PC!

Plagegeister aller Art und deren Bekämpfung - 07.10.2008 (8)
	  Trojaner/Malware

Plagegeister aller Art und deren Bekämpfung - 10.08.2008 (1)

 
   Anleitungen und Tipps
 - 
Für alle Hilfesuchenden! Was beachten?
 - Anleitung: MyStartSearch.com entfernen
 - Anleitung: WebSearches löschen
 - Hilfe: iStartSurf entfernen – so gehts!
 - Anleitung: Omiga Plus richtig entfernen
 - 
  
Browser Viren entfernen
 
 
 
 Zum Thema Trojaner/Malware per PDF - Hallo Leute, 
 
Habe heute von Avira einen Malware/Trojaner fund bekommen, und es kam per PDF, diese seite sollte im Cache gewesen sein. 
 
Habe sie gelöscht nur kann nun nichts mehr  - Trojaner/Malware per PDF... 
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